1.- POLITICA DE SEGURIDAD DE LA INFORMACION DE MADES

En MADES, reconocemos que la informacién es uno de los activos mas valiosos para nuestra organizacion y para nuestros
clientes. Por ello, nos comprometemos a protegerla frente a cualquier amenaza que pueda comprometer su disponibilidad,
integridad, y confidencialidad. Esta politica se establece conforme a los requisitos de la norma ISO 27001:2022 y el Esquema
Nacional de Seguridad (ENS) en nivel medio.

El objetivo principal de esta politica es establecer un marco de referencia para la gestion de la seguridad de la informacion,
garantizando el cumplimiento de las normativas aplicables, la mitigacion de riesgos y la mejora continua de nuestro Sistema
de Gestién de Seguridad de la Informacién (SGSI).

Esta politica aplica a todos los sistemas de informacion, procesos, empleados, colaboradores, y proveedores que interactuan
con la informacidn gestionada por MADES. Incluye tanto la informacién electrénica como la informacion en formato fisico.

Confidencialidad: Garantizar que la informacion solo sea accesible por personas autorizadas.

Integridad: Asegurar que la informacioén sea precisa, completa y no se altere de manera indebida.

Disponibilidad: Garantizar que la informacion esté accesible y utilizable cuando se necesite.

Trazabilidad: Asegurar lainformacién acerca del origen, actualizaciones y modificaciones de lainformacién en todo momento
que sea necesario

Autenticidad: Garantizar que la informacidn es auténtica

MADES se compromete a:

Cumplir con los requisitos legales, regulatorios y contractuales aplicables, incluyendo los establecidos por ISO 27001:2022
y el ENS.

Identificar, evaluar y tratar los riesgos de seguridad de la informacion mediante un enfoque basado en riesgos.
Implementar controles de seguridad adecuados conforme al Anexo A de ISO 27001:2022 y las medidas especificas del ENS
Nivel Medio.

Proteger los sistemas de informacién contra accesos no autorizados, ataques cibernéticos, pérdida de datos y otros riesgos.
Garantizar la continuidad del negocio mediante planes de recuperacién ante desastres y contingencias.

Promover la formacion y concienciacion en seguridad de la informacién entre todos los empleados y colaboradores.
Realizar auditorias internas y externas para verificar el cumplimiento de la politica y la eficacia del SGSI.

Direccion: Responsable de liderary proporcionar los recursos necesarios para implementar y mantener el SGSI.
Responsable de Seguridad de la Informacion: Coordinar la gestidn de riesgos, laimplementacion de controlesy la respuesta
aincidentes.

Empleados: Cumplir con los procedimientos establecidos y reportar cualquier incidente de seguridad.

Proveedores: Cumplir con las politicas y requisitos de seguridad establecidos por MADES.

Se llevara a cabo un analisis de riesgos periddico para identificar amenazas y vulnerabilidades que puedan afectar la
seguridad de la informacidn. Los riesgos se tratardan mediante la implementacion de controles adecuados, siguiendo las
directrices de ISO 27001 y ENS.

MADES garantizara el cumplimiento de las medidas de seguridad especificas del ENS Nivel Medio, que incluyen:

e  Gestion de accesos con autenticacion robusta.

. Proteccion de la informacién en transito y en reposo mediante cifrado.

e  Registroy monitorizacion de eventos de seguridad.

e  Gestidn deincidentes de seguridad con procedimientos documentados.

. Planes de recuperacién ante desastres para garantizar la continuidad operativa.

El SGSI sera revisado y actualizado periédicamente para adaptarse a los cambios en el entorno de amenazas, los requisitos
legales y las necesidades de la organizacion. Se fomentara la mejora continua en todos los aspectos relacionados con la

seguridad de la informacion.

Esta politica serd revisada anualmente o cuando se produzcan cambios significativos en el entorno de la organizacién. La
direccion de MADES aprueba y respalda esta politica, comprometiéndose a su cumplimiento y difusion.
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